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痛点分析
Pain points analysis



痛点一：传统安全产品越来越无效

未知威胁层出不穷

• 零日漏洞公开叫卖，高级逃逸

躲避手段日新月异

• 传统基于签名的检测技术对未

知威胁失效

道高一尺，魔高一丈

APT挑战安全极限

• 手段组合，长期潜伏，迂回渗

透，无孔不入

• 对整个安全体系构成全面、长

期、艰巨的挑战

不怕贼偷，就怕贼惦记

安全成为性能瓶颈

• 安全设备对硬件的开销要远高

于网络设备

• 串联多个安全设备无异于拒绝

服务攻击

没有效率的安全不是好安全

加密流量越来越多

• 黑客常常利用加密技术进行网

络通讯

• 流量一旦被加密，传统基于特

征检测的安全产品全部失效

传统安全手段越来越无效

被动防范落后于人

• 安全技术发展总是落后于威胁

技术发展

• 被动防范只能是坐以待毙，亡

羊补牢

落后就要挨打

IDS误报率居高不下

• IDS与FW联动技术在实际应

用中很少有人敢启用

• IPS的默认响应方式大多为只

报警不阻断

狼来了”的故事重复上演



如下图行业普遍情况所示

安全分析人员是最大的成本单元
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前端研发 后端研发 安全分析员 产品经理 技术售后

安全人员平均月薪（万元）

痛点二：“人”成为最大的成本及短板

安全分析人员的培养时间长，当前人才缺口极大

• 根据2021年《网络信息安全产业人才发展报告》，我国网络安

全专业人才缺口超140万人，而目前每年全国高校网络安全相关

专科、本科和研究生培养人才数量不足2万人 ；

• 根据教育咨询机构麦可思的研究报告，自2014届开始，信息安

全反超建筑学成薪资最高专业，并连续七年成为本科主要专业中

月收入最高的专业；

• 安全分析人员总量长期匮乏，势必造成总体薪资价格/成本偏高。

安全分析方向分类多，各有专精，很难配齐

• 攻防渗透工程师、漏洞分析员、二进制逆向分析员、安全运维分析员…...约

十余个细分类别；

• 安全厂商与甲方客户，都难以配齐全部类型的安全分析人才，造成安全能力

的瓶颈和短板。



解决方案
solution



AI驱动的XDR解决方案&安全运营服务

检测 分 析

SOAR MSSP-SOAR
托管安全服务平台-精密编排的快速恢复补救

AI算法模型与海量网安数据 流量与文件威胁检测能力 流量引擎与全包存储能力 大数据处理与关联分析能力核心能力

扩展检测与
响应XDR解决方案

智慧安全运营
AISecOps

反
哺

赋
能

反
哺

赋
能

高级威胁发现

HTD（EDR）

终端威胁检测&取证

安全运营事件管理

托管安全服务平台
托管检测与响应模块

MSSP-CIC（MDR）

主机取证

HTD
终端威胁检测与取证

响 应

主机响应

HTD（EDR）

终端威胁检测与取证

网络响应

AI防火墙

AI-FW（生态合作）

可疑威胁

高级威胁分析

威胁情报平台

CTI

网络取证

TFS（NDR）

全流量威胁取证系统ATD（NDR）

高级威胁检测系统

ADS（NDR）

智能欺骗系统

云托管检测与响应服务（CMDR）



XDR部署方案

网络安全数据（管）

取证数据交互

事件+元数据

终端安全数据（端）

主机安全数据（云）

镜像/分光

办公网络 数据中心

TFS云踪全流量威胁取证系统

安全运营服务支持

ATD云鉴高级威胁检测系统

CIC云图大数据安全智能中心

CTI云巢大数据威胁情报系统

MDR云行智慧安全运营云

TAP

ADS
云网
智能
欺骗
诱捕
系统

HTD
云子
主机
威胁
取证
系统



XDR的核心是用机器学习替代特征签名技术

Gartner：Market Guide for Network Detection and Response

Gartner：Market Guide for Extended Detection and Response

国外友商

IDS-->NTA-->NDR AV-->EPP-->EDR

等保合规-->可服务性-->覆盖率

以特征签名为基石的传统网络安全防御体系，

本质上，依靠一个小团队对抗全球的攻击者？

资产

传感器

需求

方法论基石

网络 主机

流量 终端



NDR演进分析

基于签名特征库的网络实时流量

检测

IDS/IPS

单一的流量检测产品
（等保合规）

① 基于签名特征库的网络实时流

量检测；

② 应用层协议解析元数据提取；

③ 情报检测；

④ 文件还原&威胁检测；

⑤ 汇聚、关联和分级等；

⑥ 异常行为检测。

NTA

综合的流量检测产品
（可服务性和覆盖性）

① 可服务性和覆盖性；

② 以AI检测为主，重点检测威胁

变种和未知威胁；

③ 响应，强调检测能力闭环和联

动阻断。

NDR

NTA+AI
（强调检测威胁变种和未知威胁）



EDR演进分析

基于签名特征库的病毒查杀

AV

单一的杀毒产品

① AV

② 情报

③ 终端防火墙

④ 数据丢失保护

⑤ 数据加密

EPP

综合的终端防护产品

① 轻终端（CPU、内存、IO、网

络带宽等），重平台；

② 以AI检测为主。

EDR

AI+轻终端+重平台



安全服务
security service



AISecOps-1：托管安全服务（MSS）

托管安全服务（Managed Security Service）借助于用户侧多种网络安全设备与系统的日志数据与

MSSP云端托管安全运营服务平台能力，实现对用户网络安全运营工作的托管运营，减轻用户安全运营负担，

提升用户网络安全风险事件的响应与处置能力。

利旧现有网络安全数据

整合多元数据，洞悉风险

全网资产安全态势可视

云端全面及时的服务

多租户环境及数据安全

平滑扩展至MDR服务

镜像/分光

流量探针/IDS等

威胁日志

安全运营报告应急响应服务

①

MSS安全运营云

②

办公网络/生产网络 数据中心/机房

互联网

云端安全运营服务团队

用户运营人员

③

防火墙①



AISecOps-2：托管检测与响应服务（MDR）

托管检测与响应（Managed Detection and Response），Gartner将其描述为企业希望获得7x24小时连续不间断的网络安全

事件监测和分析，快速发现威胁与有效响应的托管安全服务。大多数MDR服务是通过主机层与网络层的威胁监测与分析技术，生成、

收集安全事件以及上下文数据，结合安全运营平台的数据分析技术和安全运营专家的技术力量共同完成。金睛云华托管检测与响应服

务（MDR-as-a-Service）借助于多功能融合的高级威胁检测探针与云端托管运营能力，为用户提供实战化的威胁检测与响应运营服

务。

高度集成化的高级威胁检测探针

基于复杂攻击场景和APT攻击链的关联分析

云端全面及时的服务

精准的威胁事件监测与运营分析

云上，云下全网资产安全态势可视

隐私数据安全

镜像/分光

高级威胁检测探针

威胁事件
待检测精简流量日志(向量数据)

安全运营报告应急响应服务

①

MDR安全运营云

②

办公网络/生产网络 数据中心/机房

互联网

云端安全运营服务团队

用户运营人员

③



AISecOps-3：云托管检测与响应服务（CMDR）

云托管检测与响应服务（Cloud Managed Detection and Response）借助于用户在公有云多种环境中的网络

安全设备与系统的日志数据与CMDRP云托管检测与响应服务平台能力，实现对用户在公有云中的网络安全运营工作

的托管运营，减轻用户安全运营负担，提升用户公有云中业务系统的网络安全风险事件的响应与处置能力。

完善的云安全
托管服务

数据融合与
威胁发现能力

响应处置
网络安全风险安全加固

等保合规

针对公有云提供丰富的网络安全运营服务

为公有云环境的自研安全工具及平台

基于最佳实践的自动化加固与评估

规范的安全运营流程

专业的服务运营团队提供服务



核心技术
core technology



核心技术--AI驱动的高级威胁检测分析

1. 恶意文件映射为基因图片→AI图像处理

家族1

家族2

家族3

家族4

样本1 样本2 样本3 样本4

2. 恶意流量映射为基因图片→AI图像处理

• Web攻击载荷

/law/list.asp?keywords=8&Releasetime1=8&PageNo=8&tz= \xe8 \xb7 \xb3 \xe8 \xbd \xac1##></textarea></script><script>alert(42873)</script>&Releasetime2=8&title= \xe6 \x94 \xbf \xe7 \xad \x96 \xe6 \xb3 \x95 \xe8 \xa7 \x84

• 网络钓鱼URL

https://kuljitrehal.com/boa/login.php?cmd=login_submit&id=9556e16c8d8c092ff7f7402d4e016b899556e16c8d8c092ff7f7402d4e016b89&session=9556e16c8d8c092ff7f7402d4e016b899556e16c8d8c092ff7f7402d4e016b89

• 沙箱行为日志

{"I":59,"C":2088965442,"R":4233826,"P":4250031,"T":1696,"t":3422,"r":0,"args":[0,1073741772,0,1048832,{"$binary":"QzpcQXV0b1J1bi5pbmY=","$type":"00"},7]}{"I":60,"name":"NtWriteFile","type":"info","category":"filesystem","args":["is_success","retval",["Fi

leHandle","h"],"HandleName","Buffer","Length"]}{"I":33,"C":2088831398,"R":4233854,"P":4250031,"T":1696,"t":3422,"r":0,"args":[1,0,204,1072693120,{"$binary":"QzpcQXV0b1J1bi5pbmY=","$type":"00"},5,3,128,{"$binary":"bm8=","$type":"00"},{"$binary":"b

m8=","$type":"00"}]}

• DGA域名

dksmdvjfgpwt.net; dksmdvjfgpwt.ru; dns.msftncsi.com; ebcfuwemulkk.com; ebcfuwemulkk.in; ehidpbbpxxxs.in; ehidpbbpxxxs.net

3. 其他安全数据→AI自然语言处理

机器学习 深度学习 集成学习 强化学习



核心技术--AI技术做恶意加密流量分析

恶意加密流量的流量基因指纹是随机的，加密算强度越

高随机熵值就越高。因此，对加密流量Payload的特征

检测和流量基因检测都会失效

合法加密流量和恶意加密流量在网络行为上差异较大，

主要表现在3层包行为、TLS握手特征和行为，以及应用

层协议关联行为等方面

基于恶意代码通讯模块建模的理念，提出步态指纹概念，

实现的检测模型：

① 恶意加密流量检测模型

② VPN流量以及业务识别模型

③ Tor流量以及业务识别模型

④ 翻墙流量以及业务识别模型

⑤ 其他定制化的模型

Initiail Page Load Autocomplete Page Refresh

Google Search Bestafera Malware

Self-Signed Certificate

Data Exfiltration

C2 Message



竞争优势：大数据+人工智能+网络安全

实战效果

⚫ 2016年浙江移动G20安保一鸣惊人

⚫ 2018年某中心网络流量分析引擎比赛
第一名（总共19家参赛）

⚫ 2019年深信服产品线测试评价“业界
第一”

⚫ 2020年360攻防产品线测试评价“比其
他厂商好很多”

⚫ 2020工业互联网安全技术大比拼活动，
支持合作伙伴获得第一名

⚫ 2020年国家电网恶意代码监测系统专
项，支持合作伙伴获得第二名

⚫ 2021年深圳市测评中心网络安全监测
预警服务综合排名第一

⚫ ……

No. 应用 AI技术 交叉验证准确率

1 文件基因图谱检测 基于基因图谱及深度学习模型检测恶意代码变种 97.77%

2 流量基因图谱检测 基于基因图谱及深度学习模型检测未知协议恶意流量 98.12% 

3 恶意加密流量检测 采用集成学习模型检测恶意程序的加密通讯行为 98.23%

4 暗网（Tor）通信检测 采用步态指纹技术以及深度学习模型检测暗网通信行为 99.12%

5 ShadowSocks通信检测 采用步态指纹技术以及深度学习模型检测Shadowsocks通信行为 96.54%

6 VPN通信检测 采用步态指纹技术以及深度学习模型检测VPN通信行为 96.63%

7 DNS隐秘隧道检测 采用集成学习模型对于DNS隧道数据外泄进行检测 99.83%

8 ICMP隐秘隧道检测 采用集成学习模型对ICMP隧道数据外泄进行检测 97.45%

9 HTTP隐蔽隧道检测 采用集成学习模型对于HTTP隧道数据外泄进行检测 96.18%

10 HTTPS隐蔽隧道检测 采用集成学习模型对于HTTPS隧道数据外泄进行检测 95.21%

11 动态沙箱恶意行为模式库构建 采用频繁项集挖掘算法构建沙箱恶意行为模式库 不涉及

12 DGA域名检测 采用集成学习模型对于DGA域名进行检测 98.94%

13 仿冒域名检测 采用距离和异常模型对仿冒域名进行检测 93.21%

14 Web攻击检测--XSS攻击 基于深度学习及强化学习框架对XSS攻击进行持续建模和检测 96.11%

15 Web攻击检测--SQL注入 基于集成学习及强化学习框架对SQL注入进行持续建模和检测 96.89%

16 Web攻击检测--Webshell 基于深度学习及强化学习框架对Webshell进行持续建模和检测 96.20%

17 命令执行攻击检测 利用深度学习对混淆的命令执行进行建模检测 99.13%

18 代码执行攻击检测 利用深度学习对混淆的代码执行进行建模检测 98.59%

19 Cobalt Strike的通信检测 基于集成学习的CS渗透测试工具识别模型 99.42%

20 知识图谱挖掘 基于知识图谱挖掘的攻击组织发现 不涉及

21 操作系统指纹识别 基于集成学习的旁路操作系统指纹识别 内部孵化中

22 自适应的蜜罐 基于强化学习的智能自适应蜜罐框架 内部孵化中

2020年ISC创新独角兽沙盒大赛，荣获“最强发展力项目”奖项！
评委会评语：是安全圈里最懂大数据人工智能，而在大数据人工智能圈里最懂安全。站在技术前沿，凭借独特的产品理念，成为人工智能与安全领域的双料优胜者！



成功案例
successful case



客户案例：超过1000+，现网运行系统3500+ 

• 国务院办公厅

• 国家税务总局

• 北京市国税局

• 国家质检总局

• 国家铁路局

• 北京市铁路局

• 国土资源部

• 北京城市副中心

• 北京市国资委

• 北京市商委

• 天津滨海新区政府

• 山东省政务云

• 广州海关

• 深圳海关

• 海关总署广东分署

• 黑龙江海事局

• 广东省人社厅

• 深圳智慧城市

• 南京市政府

• 铜陵市政府

• 南京软件园

• 贵州省安监局

• 河南省检察院

• 河南省人社厅

• 上海证券交易所

• 北京产权交易所

• 中国银行

• 光大银行

• 红塔证券

• 红塔期货

• 高瓴资本

• 中石油新疆油田

• 中石油长庆油田

• 北京市热力集团

• 北京市燃气集团

• 京能集团

• 京煤集团

• 蒙能集团

• AI课题1

• XX市XX局

• XX市XX中心

• 中国联通

• 中国移动

• 北京移动

• 浙江移动

• 广东电信

• 江西电信

• 重庆移动

• 黑龙江移动

• 广东省通信管理局

• AI课题1

• AI课题2

• AI课题3

• 研制项目1

• 研制项目2

• 公安部

• 北京市公安局

• 上海市公安局

• 大连市公安局

• 广东省公安厅

• 安徽省公安厅

• 湖北省公安厅

• 厦门市公安局

• 福州市公安局

• 杭州市公安局

• 温州市公安局

• 潮州市公安局

• 惠州市公安局

• 无锡市公安局

• 日照市公安局

• 临沂市公安局

• 聊城市公安局

• 河南网信办

• 深圳网信办

• 宁夏网信办

• 中央电视台

• 浙江华数

• 安徽广电

• 上海东方有线

• 国家电网

• 南方电网

• 国家能源集团

• 青海电力

• 黑龙江电力

• 陕西电力

• 山东省电力

• 新疆保密局

• 河南保密局

• 吉林保密局

• 2016~2018贵阳

• 2016年G20会议

• 2017年金砖五国

• 2018年互联网大会

• 2019年数字中国

• 2021年护网行动

• 新浪

• 58到家

• 酒仙网

• 清华大学

• 兰州大学

• 中山大学

• 北方工业大学

• 北京信息科技大学

• 南通大学

• 广东省教育厅

• 青岛市教体局

• 安庆市教育局

• 中国中车集团

• 长春一汽集团

• 昆明市烟草公司

• 福清市医院

• 龙湖地产

• 中海地产

政府WJ

金融

能源

GA

运营商

公安

网信

广电

电力保密局

大型活动安保

互联网

教育

大企业/医疗/地产



2016年浙江移动G20安保

G20安全监测BDS总结报告

2016.9.20

各种攻击行为 次数 如被攻击成功后的威胁危害

情报中心：恶意IP/
域名

350,182 
从恶意IP/域名自动下载恶意文件/木马等，
被钓鱼或被控制。

TCP会话劫持 231,423 浏览器请求被定向指定地址

DGA恶意域名 63,016 连接C&C服务器，被控制或已成僵尸等

扫描行为 25,013 黑客踩点活动第一步，扫描活跃主机端口

路由跟踪 17,115 探测网络拓扑结构等

SSL行为 9,846 通过SSL欺骗或劫持，获得加密信息或数据

Bash漏洞 9,651 获得管理员权限，控制整个系统

DDoS行为 3,502 网络拥堵，无法与外界通讯

心脏滴血漏洞 1,835 内存数据以64Kbps泄露

HTTP SQL注入攻击 335 获得数据库和信息系统的管理权限

ARP行为 150 IP地址冲突，盗取聊天/网游/网银密码，弹
出广告

密码猜测行为 42 对用户密码进行暴力破解

SMTP行为检测 26 用户邮件被攻破，发送垃圾邮件

各类攻击统计及危害

攻击次数众多：共计发现71万次各种攻击行为，20/21/22/27/28比较频繁，在G20期间也比较频繁，平均每天60万次左右。
方式组合使用：监测期间网络攻击种类也很多，各种攻击方式组合使用。
主要呈现问题：内网设备大量连接外网恶意IP地址或DGA恶意域名，漏洞攻击成功、DDoS攻击，各种扫描、跟踪、SQL注入攻击等。
威胁性质确定：通过详细分析攻击行为，结合云图判定恶意IP和DGA恶意域名等方式，确认清楚终端设备被控制情况，同时也发现心脏滴血、
TCP会话劫持和DDoS等攻击成功的问题设备。

监测情况概述
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监测期间各种攻击行为发现

威胁种类 次数 成功入侵或感染后危害

病毒木马 50

直接破坏资料数据，抢占系统资源，占用磁盘空间，严重
影响计算机运行速度或致死机，会传染其它设备；盗取账
号、信息和数据，下载主程序安装、隐藏黑客活动、横向
渗透、完全被控制、DDoS攻击。

网络钓鱼 5
伪装成合法的工具或软件等诱骗受害人，敏感信息泄露
（口令、密码、账户等）。

威胁变种 6
直接破坏资料数据，抢占系统资源，占用磁盘空间，严重
影响计算机运行速度或致死机。

特种木马 19
盗取账号、信息和数据，下载主程序安装、隐藏黑客活动、
完全被控制、DDoS攻击、攻击特定对象。

零日漏洞 0 利用零日漏洞可以远程执行任意代码，获得最高权限。

逃逸/躲避 8
木马实现隐匿的行为，可以自我销毁、更名，捆绑在文件
或程序中，修改图标等等。难以发现和查杀。

高危木马病毒及其它威胁统计及危害

病毒木马发现：监测期间共计发现中高危病毒木马1600次，20/21/27日平均每日在90个左右，G20期间每日上升至180个左右。
病毒木马种类：种类繁多，有外连恶意IP、下载程序、盗取私密信息、发送数据、横向渗透，到直接控制设备或僵尸网络等等。
侵入方式：特种木马采用组合攻击方式，同时有些有明显的逃逸和躲避行为，比较容易实现入侵。
威胁性质确定： BDS沙箱发现高危病毒木马后，结合云图、HTTP详细日志等，从而确认病毒木马及其威胁行为。

监测情况概述
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2016年浙江移动G20安保

安全挑战

• G20期间浙江移动办公网及业务网面临全球黑客/组织的高级持续性威胁

（APT）攻击，而现有传统安全产品对这种高级持续性威胁基本是无效的

解决方案

• 通过部署ATD高级威胁检测系统，对互联网出口流量进行全面的安全监测：

➢ 办公互联网出口1部署一套万兆ATD高级威胁检测系统

➢ 办公互联网出口2部署一套万兆ATD高级威胁检测系统

➢ 业务互联网出口1部署一套千兆ATD高级威胁检测系统

➢ 业务互联网出口2部署一套千兆ATD高级威胁检测系统

客户价值

• 实现对办公网及业务网潜在的高级持续性威胁检测，包括威胁情报检测、用

户&实体行为分析、网络入侵检测、已知威胁多AV特征检测、威胁变种基因

图谱检测、未知威胁沙箱行为检测等

机房1 机房3机房2
ATD

10Gbps 10Gbps 1Gbps 1Gbps

互联网

ATD ATD ATD

办公网出口 业务网出口

浙江移动



2016~2021年贵阳大数据与网络安全攻防演练



2018年CNCERT年会网络安全引擎比赛

2、“恶意代码分析引擎”比赛

1、“网络流量分析引擎”比赛

• 协议分析还原

• Web安全监测

• 漏洞攻击检测

威胁情报
检测

网络异常
检测

Multi-AV
检测

沙箱行为
检测

下一代入
侵检测

基因图谱
检测

• C&C通讯检测

• DGA域名检测

• 人工智能检测

• 病毒检测

• 木马检测

• 病毒变种检测

• 木马变种检测

• 新型病毒检测

• 新型木马检测

• 恶意 IP 检测

• 恶意域名检测

• 恶意URL检测

• 恶意文件检测

ATD



DNS隐蔽隧道数据外泄检测实例

DNS隧道源主机 DNS隧道域名 DNS服务器 次数 隧道信息举例

XX.135.190.245
北京联通

xzviz.com  

xzjfz.com 

xzcwa.com

173.201.76.9
美国

13.5w

za8a4seb

ssehxa38

6wdrkf54

a2fp272k

3ickzp5y

hd3maf3h

tspsxxcd

dy52zsst

XX.135.190.246
北京联通

173.201.76.9
美国

13.5w

XX.108.250.232
北京联通

216.69.185.9
美国

1.5k

XX.108.250.233
北京联通

216.69.185.9
美国

1.5k

XX.108.250.234
北京联通

216.69.185.9
美国

1.5k



DNS隐蔽隧道数据外泄检测实例



DNS隐蔽隧道数据外泄检测实例

分析：

① 上述域名的子域名长度均为8个字符，且只包含数字和英文字母，应是Base64编码后的内容；

② 摘取xzviz.com的部分数据，通过Base64成功解码，解码后得到包含16进制数据，如上图所示；

③ 分析解码后的数据包含16进制内容，肯定不是文本文件，猜测可能是Word(Office)文档或者PDF或者加密后的内容等；

④ 如果按序获取完整的DNS隧道子域名数据，解码后经过进一步处理或者解密能得到外传的完整数据。



某部委大数据安全态势感知系统

互联网

互联网机房1 互联网机房2

专网机房2专网机房1

NGFW

分
光
流
量

镜像
流量

大数据安全分析系统

分
光
流
量

全流量高级威胁检测系统

分
光
流
量

分
光
流
量

分光器 分光器

单向光闸 单向光闸

镜像流量

.com .com

专网



多租户安全运营解决方案

租户1 租户2

生产网 办公网 生产网 办公网

租户1 租户2

生产网 办公网 生产网 办公网

ATD高级威胁检测系统 ATD高级威胁检测系统

CIC大数据安全分析系统



某省网安大数据安全态势感知系统

客户需求

某省重要网络节点安全监测，市级-省级，多层节点

解决方案

以多市节点APT检测系统作为探针采集器，实现对重点用户的互联网数

据流量进行全面的检测，监控可疑网络威胁行为。探针通过将检测后事

件与元数据传输至地市大数据安全分析系统，进行进一步的海量数据实

时处理、分布式数据存储，长时间窗离线关联分析、人工智能模块威胁

检测等。地市的数据及省探针数据传输至省大数据安全分析系统进行进

一步地市的海量数据处理与分析。

客户价值

• 有效检测APT等高级可持续性威胁

• 了解全省安全态势，采取合理预防措施

• 融合安全设备，具备威胁情报检测、用户&实体行为分析、下一代入

侵检测、多AV检测、基因检测和沙箱行为检测等多种安全能力，有

效减少客户投资及运维工作

• 长时间窗关联分析，有效防止长时间间隔的APT攻击

• 通过U盘自动取证技术实现网络威胁关联到主机的自动取证

事件元数据

大数据安全分析系统
（省级）

大数据安全分析系统
（市级 1）

大数据安全分析系统
（市级 N）

APT检测系统

省节点 1

APT检测系统

省节点 N

APT检测系统

市节点 1_1

APT检测系统 APT检测系统 APT检测系统

市节点 1_N 市节点 N_1 市节点 N_N



网络威胁在主机侧自动溯源取证

Internet

网络流量

ATD高级威胁检测系统

CIC大数据安全分析系统

HTD主机威胁检测系统

告警事件

进程，网络等
log日志

U盘取证

1 2

3 4 5

关联分析，主机威胁溯源

产品构成

• HTD主机威胁检测系统（U盘形式，运行即可，无需安装)

• ATD高级威胁检测系统/CIC大数据安全分析系统

取证流程

① 检测到网络威胁

② 告警事件上送至CIC

③ 在可疑受害主机上接上U盘，运行HTD，持续实时监测系统非白名

单的进程、网络连接、系统服务等异常信息，并保存log日志在U盘

中，可根据需要，运行24小时或更久

④ 在取证结束后，将U盘接在CIC，将主机log数据提交给CIC分析

⑤ 在CIC关联分析检测到的网络威胁事件和主机log数据，可以实现主

机恶意进程及恶意文件定位




