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01 吉利办公安全面临的挑战



吉利控股面临的办公安全挑战

各基地访问总部
安全风险高

多端防护
体验差

远程办公数据
安全风险高

痛点

• VPN、SD-WAN或专线的组网方案成本较高，

无法覆盖小型基地等小型分支；

• 原有的基地间组网方案仅解决了“连接”问题，

授权颗粒度过大；

• 分支之间安全水位不一致，偏远分支安全管理

水平薄弱，安全风险易通过分支扩散到总部；

痛点

• 小型、偏远基地，以及出差、外勤的派发设

备，访问互联网面临的恶意网站、病毒等威

胁难以持续防护；

• 网络及终端侧防泄密工具部署于企业内部，

脱离公司网络的办公电脑存在通过互联网外

泄数据的风险；

• 上网行为管理等传统安全产品基于网络出口

进行管理，脱离企业环境后无法管控或接收

动态变化的安全策略；

痛点

• VPN频发漏洞，且存在对外暴露，容易被

攻击、钓鱼而非法接入的风险；

• IP+端口的授信粒度，微服务的背景下，难

以对高敏感API的访问权限进行控制；

• 登陆时一次性鉴权与授信，无法区分个人

设备或企业设备进行授权控制，访问过程

中发生安全状态变更、风险访问行为等无

法控制；
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总结

需要一个更全面、更高效、体验更好的新体系保障吉利的数字化进程

四大挑战

体系缺陷

• 远程办公，缺失网络侧数据安全防护
• 分支与总部安全不统一

高成本

• 总部或基地都需要分别部署10多款安全设备
• 需要专业庞大的安全团队支撑运营管理

时间长

• 通常需要180天才能正常运行

体验差

• 终端众多Agent，影响员工体验

基地分支

企业总部

物理边界
DMZ

MPLS专线

多个终端Agent，多个硬件设备部署在DMZ

防入侵检测

DNS 安全

上网行为管理

网络防泄漏DLP

终端安全

终端DLP

防病毒

桌面管理

居家办公 移动办公
基地分支

风险未知

旧的安全体系面临挑战
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一体化
解决IT、安全、各基地的办公安全需求01

统一化
全面集中管控，对所有基地互联网访问风险进行分析，防护02

实战化
在满足合规管控要求，并快速提升安全运营实战能力

03

零信任SASE（ Secure Access Service Edge）：

由Gartner在2019年提出，基于云原生架构搭建软件定义

企业安全边界，以身份为中心将网络和安全功能融合为一

体的服务。

吉利对下一代办公安全体系的要求和选择

方向

合作：

要求

（国内创新的零信任SASE厂商）



02 吉利控股零信任SASE落地方案



各基地安全访问总部应用的落地实践

本地
POP 私有云

应用

Connector

吉利易连SASE网络

2细粒度授权（可API级）

3会话请求 4会话转发

5持续风险评估大型基地
原有专线网络

小型分支

L1 POP

L2 POP

1多维鉴权、基线检查

• 随时随地安全访问

• 解决原先专线、SD-WAN网络无法覆盖小型

分支（直营门店）访问的问题

• 总部应用无需对大型基地暴露公网，降低通

过分支渗入总部应用的风险

• 总部、大型基地、小型分支安全策略一致性

• 基于吉利员工身份、设备归属及访问环境统

一管理访问权限

效果



大基地分支

总部 MPLS专线

居家办公 移动办公

企业安全网络节点

软件定义

DMZ上云

1个终端Agent，无需硬件部署

防入侵检测

DNS 安全

上网行为管理

网络防泄漏DLP

终端DLP
防病毒

桌面管理

效果

小基地分支

• 各基地只需安装易连即

可快速接入防护

• 无论何时何地，确保吉

利员工互联网访问安全

策略一致

• 易连，一体化融合终端

桌面管理，防病毒和数

据防泄漏等安全能力，

降低安全运营复杂度

终端安全一体化防护的落地实践



远程访问数据管控的落地实践

互联网　　

吉利SASE网络

公共云　　 私有云/IDC　　

分支移动 总部 BYOD

• 区分设备安装易连的状态及设

备归属权赋予应用访问权限；

• BYOD禁止访问高敏感应用；

• 自动化盘点分析API访问情况

1

1

3

2

• 敏感数据下载可见，可拦截

• 数字水印，提高安全意识

• 数据混淆，防泄漏

2

4

• 敏感数据识别和外发审计

• 通道（网盘，邮箱，FTP，IM，

代码仓）检测和外发拦截

4

3 • USB，Airdrop，外设统一管控

• 敏感文件数字水印，敏感数据

本地扫描



03 吉利建设路径



吉利零信任SASE落地实践：

• 实现各基地安全访问总部应用

• 多端融合，一体化安全防护

• 随时随地安全办公

• 混合云架构，秒级自动容灾切换，高等级容量架构

• 不改变吉利现有网络，快速落地验证

吉利控股混合云落地架构

身份

终端

资源
（应用，基础设施）

网络

数据

• 只允许正确的人和设备访问企业资源 身份认证，MFA

• 持续评估终端的合规和安全可信 终端安全、桌管、合规检测

• 端到端加密隧道和应用微隔离 ZTNA、EDR、NDR

• 企业资源最小权限访问 资源发现、SSO、动态决策

• 全链路数据安全闭环体系 EDLP、NDLP、UEBA、
7层访问控制、敏感应用

传统安全10+产品吉利控股办公安全体系

易 连 （ 一 体 化 安 全 融 合 ）

杭州总部出差、外勤员工偏远小型分支

AgentAgent

POP

杭州湾研究院

IDC
Connector

Agent

POP

原有专线

杭州基地

Agent

外地大型基地

Agent

POP

本地私有化
POP

POP

公有云
应用Connector

IDC
应用

吉利云私有化
POP

POP POP

吉利SASE Cloud

POPPOP

私
有
环
境

Agent

吉利控股零信任SASE全链路方案



杭州总部出差、外勤员工偏远小型分支

易连易连易连

POP

杭州湾研究院

IDC

Connector

易连

POP

原有专线

杭州基地

易连

外地大型基地

易连

POP
本地
POP

POP

公有云应用

Connector

IDC应用

吉利云
POP

POP POP

吉利 SASE Cloud
POPPOP

私
有
环
境

吉利控股零信任SASE部署架构



04 三大收益



化繁为简（易连）

• 随时随地安全办公体验

• 简单，对已有架构没有侵入性

• 降低各基地网络安全建设复杂度

极致简单、稳定

可运营

• 内网应用，互联网访问全景可视

• 内外网访问安全策略统一管控

• 覆盖远程办公，降低数据泄露风险

办公安全全景可视

降本增效

• 优化百万级安全投入总成本

• 降低安全管理成本

• 提升各基地办公网络质量

可持续的成本优化设计
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吉利控股零信任SASE带来的三大收益



THANKS


